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Om Desfire

Desfire dr en obruten krypteringsstandard for kontaktlésa taggar och kort.

Startpaket

Aras Security erbjuder ett Desfire Startpaket som mojliggor for kunden att nyttja
Desfire kryptering pd kort, utan att bli Iast fast till varken producent, distributér
eller installator.

Vid bestdllning av startpaketet skapar Aras Security en ny Desfire-konfiguration,
och levererar ddrefter samtliga uppgifter till slutkunden. Kunden kan sen sjdlv
fordela ut behdrigheter (nycklar) till intern eller extern kortproduktion, och till
konfiguration av kortldsare som blir Idsta till kundens kort.

Om kunden 6nskar att deras installatér eller systemleverantér dger nycklarna kan
Aras Security leverera dessa efter 6nskemal.

Startpaket - Detta ingdr

e Skapande av unik konfigurationsnyckel.

Detta innebdr att kortldsaren inte kan konfigureras utan denna nyckel, dvs
kortldsaren ar skyddad mot manipulation.

e Skapandet av unika Desfire-nycklar.

Dessa nycklar skyddar mot kopiering av korten.
Alternativt skapas diversifierade nycklar, om kortldsaren stédjer detta.

e Skapandet av ett artikelnummer fér att underldtta bestdlining av
fardigkonfigurerade kortldsare. Artikeln blir endast tillgdnglig for behoériga
kunder (installatérer) till Aras Security.

e 2 konfigurationskort fér att mojliggéra dndring av adress pd kortldsaren
fran O->1samt fran 1->0 (in- och utldsare).

Engangskostnad: 15000kr*

* Pris for startpaket rabatteras vid samtidigt kép av kortldsare, se mer pa var
hemsida.
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Tillval

e USB-ldsare som konfigureras for att Idsa kortnummert fran den Id&sta filen
pa kundens taggar/kort.
Engdngskostnad: 5000kr

e Konfiguration som dven tilldter kortldsarna att IGsa osdkra kort, t.ex. Mifare
Classic UID (Unique identity)
Notera att detta forutsdtter att kortldsaren kan hantera Igsning av bdda
format samtidigt. Detta rekommenderas ej, dd det komprimerar sdkerheten
pa de kortldsare som endast Idser 6ppet UID.
Engdngskostnad: 1000kr

e Addera ytterligare en kortldsarmodell med samma konfiguration. S
Engdngskostnad: 9500kr

Kortproduktion

Aras Security erbjuder fdardigprogrammerade kort eller taggar till Desfire-
konfigurationen.

Installatoren kan ddrmed kopa kort och taggar samt kortldsare som ar
fardigprogrammerade i kundens format.

Aras Security sdljer dven programvara och kortprinter om kunden sjalv énskar
producerar korten.

Tekniska specifikationer om formatet

Aras Security skapar 3 lasta filer som innehdller ett kortnummer.

Fil 1och 2 anvdnds av kundens kortldsare.

Fil 3 kan anvdndas om ett annat system vill Idsa ut kortnumret fran en fil.
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Alla filerna ar sdkra och skyddade.

Fil 1

Denna fil anvdnder diversified keys, vilket betyder att filen dr skyddad med en
unik nyckel for varje kort. Detta goérs genom att kortnumret kombineras med en
sdker nyckel. Denna nyckel dr kdnd for kortldsaren, som ddrmed kan ldsa ut
kortnumret.

Om ett kort blir komprimerat och nyckeln blir kdnd, kommer endast detta kort
vara komprimerat dd inget annat kort har samma nyckel. Endast kundens
kortldsare kommer kunna ldsa ut kortnumret fran denna fil.

Fil 2

Denna fil ar skyddad av nycklar som endast kundens kortldsare kdnner till.
Kortldsarna kommer endast leta efter kortnumret i denna fil, med kundens
nycklar. Fil 2 anvdnds pa kortldsare som inte stddjer diversified keys (Ids fil 1).

Fil 3

Fil 3 ar samma som fil 2, men kundens kortldsare anvdnder inte denna fil alls.
Denna fil ar skapad fér att underlgtta anvdndandet av korten i andra system som
vill Idsa ut kortnumret fran en sdker fil pd Desfire-kortet.

Tekniskt satt kan dven fil 1 eller fil 2 anvdndas for detta, men det forutsatter att
kunden ger tillgdng till sdkerhetsnycklarna fér filerna som kortldsarna anvdndas,
vilket komprimerar sdkerheten i anldggningen. Tredjepartsystemet som ska ldsa
kortnummer i fil 3 kan endast skapa kort som kan Idsas i deras system, inte i
kundens passersystem.

Kombinera Desfire-kort med osdkra kortlésare

Om kunden 6nskar anvdnda samma kort fér att Idsa pa osdkra kortldsare
anvdnds kortets UID som kortnummer. Detta betyder att konfigurationen tar
kortets UID och Idgger detta i samtliga filer.
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Denna metod gor att korten &r 6ppna for Idsas av ett annat Desfire-krypterat
system, samt system som endast kan lGsa ut UID fran kortet. Detta komprimerar
inte sdkerheten pd de kortldsare som har kortnumret i filer som &r skyddade med
krypteringsnycklar, d@ dessa férutsdtter krypteringsnycklar for att Igsa ut
kortnumret.

Detta medfor ytterligare kostnader, kontakta Aras Security fér mer information.
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